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1. ZALOZENIA BADAWCZE

Niniejszy raport jest sprawozdaniem z badania zrealizowanego w Warszawie w lipcu i
sierpniu 2006 roku. Badanie warszawskie bylo kontynuacja projektu rozpoczgtego we

Wroctawiu w roku ubiegtym.

Celem badania byto poznanie odpowiedzi na pytanie: czy obyczaje oraz nawyki zwiazane z
wyrzucaniem wszelkich materiatow moga zdradzi¢ tozsamos$¢ wiasciciela? Jak pokazaty
badania ubiegtoroczne zrealizowane we Wroctawiu zarowno osoby prywatne jak i firmy nie
przywiazuja nalezytej uwagi do niszczenia dokumentéw mogacych zdradzi¢ istotne
informacje. Badania ujawnily rowniez, ze subiektywne opinie respondentéw na temat
zabezpieczania przez nich zbednej, przeterminowanej dokumentacji firmowej sa bardziej
pozytywne niz wskazywal na to stan faktyczny.

Kontynuacja projektu w Warszawie pozwolita przyjrze¢ si¢ dwom zjawiskom. Po pierwsze
odpowiedzie¢ na pytanie: czy zesztoroczny raport i jego publikacja wptyngly na swiadomosé
spoleczna- innymi stowy czy termin kradziez tozsamos$ci zakorzenit si¢ w szerszej
swiadomosci spolecznej. Po drugie sprawdzenie czy dzigki zesztorocznemu badaniu zmienity

si¢ nawyki i1 obyczaje zwiazane z wyrzucaniem dokumentow.

Warszawski pilotaz sktadatl si¢ z dwoch etapow. Etap pierwszy miat za zadanie poznaé
subiektywne opinie, losowo wybranych pracownikow warszawskich firm na temat
zabezpieczania zbednej dokumentacji i rozpoznawania terminu ,kradziezy tozsamosci”.
Drugi etap polegal na sprawdzeniu czy i jakie dokumenty zawierajace istotne informacje sa
wyrzucane przez jednostki i firmy. W tej czesci badan korzystaliSmy z wspodlpracy z
Miejskim  Przedsigbiorstwem Oczyszczania w Warszawie, ktoéra zgodzitla si¢ na
przeprowadzenie badan na terenie ich stacji przetadunkowych. MPO w Warszawie obstuguje
40% rynku odpadéw w stolicy oraz dysponuje stacjami przetadunkowymi, na ktorych

badania zostaty przeprowadzone.

Prezentowanie tu badanie nalezy traktowac jako pilotaz — rekonesans badawczy, gdyz nie
zostaly spetnione wszystkie rygory klasycznego procesu badawczego. Badanie miato na celu

przyblizenie i sformutowanie problemu, ktéry powinien by¢ dalej 1 doglebniej analizowany.



2. BADANIE FIRM

Pierwsza cz¢$¢ badan miata na celu poznanie subiektywnych opinii pracownikéw firm i
instytucji na temat zabezpieczania i niszczenia dokumentacji firmowej, ktora zawiera istotne
informacje.

Badania przeprowadzone byly w losowo wybranych firmach w Warszawie w dniach 20 — 31
lipiec 2006. Przebadanych zostato 251 firm z sze$ciu obszaréw miasta — Mokotow 22,7% (57
przebadanych firm), Ursynéw 19,9% (50 firm), Centrum 17,5% (44 firm), Praga Péinoc 8,8%
(22 firmy), Praga Poludnie 20,3% (51 firm) i Wola 10,8% (27 firm). Do badanej grupy weszto
47,4% matych firm (zatrudniajacych kilka osob), 18,3% S$rednich (zatrudniajacych kilkunastu
pracownikow) oraz 34,3% duzych (zatrudniajacych kilkadziesiat 0osob).

Firmy

34,3%

47,4%

18,3%

‘DMa’fa B Srednia ODuza ‘

Rozktad pomigdzy wielkoscia firmy a miejscem funkcjonowania pokazuje ponizsza tabela.

Miejsce funkcjonowania firmy a jej wielkosé

Dzielnica Mala Srednia Duza
Mokotow 29 10 18
Ursynow 17 7 26
Centrum 32 5 7
Praga Pélnoc 9 6 7
Praga Poludnie 17 13 21
Wola 15 5 7

Wyniki podane w liczbach bezwzglednych

2.1.Co firma robi 7 przeterminowang, zbedng dokumentacjqg.

Zdaniem wigkszosci respondentow w ich firmie dokumentacja jest niszczona. Takie

deklaracje ztozylo 49% wszystkich badanych. 15% badanych przyznaje, ze tylko czgs¢



dokumentacji jest niszczona, natomiast czg$¢ jest wyrzucana w catosci. 10% pracownikow
stwierdzito, ze zbedna dokumentacja przekazywana jest specjalistycznej firmie zajmujacej
si¢ niszczeniem dokumentéw. Tyle samo procent przyznalo, ze dokumentacja jest
wyrzucana do $mieci w catosci. 14 % respondentow twierdzito, ze dokumentacja jest
archiwizowana lub zabezpieczana w inny sposob. Tylko 2% badanych sktaduje zbedna
dokumentacj¢ jako makulature. Podsumowujac 75% badanych stwierdzito, ze dokumentacja
firmowa zawierajaca istotne dane jest niszczona, 15% niszczy ja czgsciowo, a jedynie 10%

wyrzuca dokumenty w cato$ci.

Opinie jednostek na temat niszczenia przez firme zbednej dokumentacji

OWyrzuca do $mieci

14% o 10%

2%

B Skiaduje jako
makulature

15%
OCzes¢ niszczy cze$c
wyrzuca

O Korzysta z ustug
specjalistycznej firmy

10% | WNiszczy

49%

O Archiwizuje, trzyma

Rozktad pomigdzy opinia respondenta na temat niszczenia przez firme zbednej dokumentaciji,

a wielkoscia firmy jest nast¢pujacy.

Opnie na temat niszczenia dokumentacji a wielkos¢ firmy Mala | Srednia Duza
Po prostu wyrzuca do $mieci 18 4 3
Sktaduje jako makulaturg 3 1 1
Czg$¢ niszezy, czg§¢ wyrzuca 19 10 9
Korzysta z ustug specjalistycznej firmy 2 1 21
Niszezy 62 22 39
Archiwizuje lub zabezpiecza 2 8 13

Wartosci podane w liczbach bezwzglednych




2.2.Problem , kradziezy toZsamosci”

W przebadanych firmach o problemie kradziezy tozsamos$ci nie styszalo 25% badanych
0sOb. 75% stwierdzilo, ze zna ten termin. Wystgpuje wigc istotna rdznica w stosunku do
zesztorocznych wynikoéw badan, w ktérych ilo$¢ respondentdéw nie znajacych problemu

kradziezy tozsamos$ci wynosita 45% (r6znica 20 punktéw procentowych).

Czy firmy styszaty o problemie kradziezy
tozsamosci

25%

O Nie
B Tak

Czy firmy slyszaly o problemie Mala firma | Srednia firma | Duza firma
kradzieiy toZsamosci

Nie 38 9 16

Tak 81 37 70

Wsrdd respondentdéw znajacych problem kradziezy tozsamos$ci 15,5% stwierdzito, Zze nie
zabezpiecza si¢ wcale. Dla 22% badanych zabezpieczeniem jest niszczenie dokumentacji
firmowe;j. 13,5% respondentow stwierdzito, ze dokumentacja udostgpniana jest tylko osobom
uprawnionym. 10,5% przyznato, ze w firmie obowiazuja wewngtrzne procedury, migdzy
innymi brak zgody na przetwarzanie danych osobowych, chowanie pieczatek, ktore
wystarczajaco zabezpieczaja firmg. 5% badanych jako zabezpieczenie przed kradzieza
tozsamos$ci uznato zabezpieczenia komputerowe. 2,5% badanych przekazuje dokumenty do
centrali. Niespelna 7% enigmatycznie odpowiedziato, ze w ich firmie dziataja zgodnie z
ustawa o ochronie danych osobowych. Podkresli¢ nalezy fakt, iz 24% badanych nie udzielito

odpowiedzi na to pytanie.



W jaki sposoéb firmy zabezpieczaja sie przed kradziezg tozsamosci

24%

7%

22%

13,5% 25% °%

15,5%

O Niszczenie dokumentéw

B Nie zabezpieczajq sig wcale

OZabezpieczenia komputerowe

ODokumentacja przekazywana do
cetrali lub archiwizowana

B Dokumentacja udostepniana
tylko ososbom uprawnionym

O Wewnetrzne procedury, brak
zgody na przetworzenie danych

B Dziatajg zgodnie z ustawg o
ochronie danych osobowych

O Brak odpowiedzi

Rozktad pomigdzy sposobem zabezpieczania dokumentacji a wielkoscia firmy pokazuje

ponizsza tabela.

W jaki sposob firmy sie zabezpieczajq Mala Srednia Duza
Niszczenie dokumentow 28 9 19
Nie zabezpieczaja si¢ wcale 30 3 6
Zabezpieczenia komputerowe 3 4 6
Dokumentacja przekazywana do centrali lub 1 2 3
archiwizowana

Dokumentacja  udostgpniana  tylko  osobom 11 9 14
upowaznionym

Wewngtrzne procedury 8 4 14
Dziatanie zgodnie z ustawa o ochronie danych 6 3 8
osobowych

Liczby podane w wartosciach bezwzglednych




Podsumowujac problem kradziezy tozsamos$ci warto podkresli¢, iz deklarowana §wiadomos$¢
respondentow w stosunku do zeszlorocznych badan bardzo si¢ podniosta i wynosi 75% (w
zesztorocznych badaniach termin kradziez tozsamosci znalo 54%). Obnizyt sig takze odsetek
0sOb, ktorych firmy nie zabezpieczaja si¢ weale (z 30% do 15,5%)'. Ciagle najczestszym
sposobem na zabezpieczenie si¢ przed kradzieza tozsamosci jest niszczenie dokumentow oraz
udostepnianie ich tylko osobom uprawnionym. W liczbach bezwzglednych wyglada to
nastgpujaco - 188 respondentdw styszalo o problemie kradziezy tozsamos$ci. Wsrod tych osob
152 stwierdzito, ze ich firma si¢ przed nia zabezpiecza. Tylko 36% znajacych ten termin

uznalo, ze ich firma nie zabezpiecza si¢ wcale.

! Przytoczone tu statystyki nalezy potraktowaé opisowo. Tegoroczne badania maja wigksza probe i odbywaly sie
w innym miejscu, dlatego proste poré6wnanie w sensie statystycznym nie jest uzasadnione. Poniewaz jednak
celem tego rekonesansu badawczego sa proby pokazania problemu i jego przemian umieszczam te statystki w
celach opisowych.



3. BADANIE SMIETNIKOW

Celem drugiej czgsci badan byto skonfrontowanie subiektywnych opinii respondentow ze
stanem faktycznym, czyli skontrolowanie jakie i w jakich ilo$ciach dokumenty mozna
zidentyfikowa¢. Jesli deklaracje pracownikow sa prawdziwe to dokumenty zawierajace
istotne dane nie powinny znalez¢ si¢ na $mietniku. Tak jak w przypadku zesztorocznych
badan we Wroclawiu, takze w Warszawie badania przeprowadzone byly na stacji
przetadunkowej. W Warszawie prace odbywatly si¢ na trzech stacjach MPO- na ulicach
Burakowskiej, Kopijnikow i Marsa. Ankieterzy pracowali w terminie 1-30 sierpien 2006
(facznie 55 dni pracy na wszystkich stacjach). Jednostka analizy byt worek $mieci. Lacznie
ankieterzy przebadali 3.748 workéw. W 2.547 (68%) znajdowatly si¢ wszelkiego rodzaju
$mieci nie zawierajace zadnych dokumentow. Natomiast w 1201 (32%) znajdowaly sig

dokumenty papierowe z wieloma istotnymi informacjami.

32%

OWorki ze Smieciami
papierowymi

B Worki bez $mieci
papierowych

Wsréd workow zawierajacych $mieci papierowe 324 (27%) to worki zawierajace dokumenty
catkowicie zniszczone i nieidentyfikowalne (niszczarka). W 787 (65,5%) workach dokumenty
byty catkowicie identyfikowalne. W 89 (7,5%) workach znajdowalo si¢ cz¢§¢ dokumentacji

zniszczonej przez niszczarke i cz¢$¢ dokumentdw wyrzuconych w calosci.

3.1. Identyfikacja pochodzenia znalezionych smieci

W wigkszosci badane worki pochodzily z biur lub réznego rodzaju instytucji (71%). Z
mieszkan prywatnych stanowily 9%. W 20% nie sposob bylo ustali¢ miejsca pochodzenia

Smieci.



Identyfikacja pochodzenia worka $mieci

20%

9% OBiuro
EDom

ONie wiadomo

71%

Smieci ,,papierowe” w wigkszosci pakowane byly oddzielnie (53%). W 47% dokumenty

znajdowaly si¢ w workach zawierajacych takze inne $mieci.

47% O Pakowane oddzielnie

539, B Pakowane z innymi
odpadami

3.2. Identyfikacja odtwarzalnosci wyrzucanych dokumentow

1. Zniszczone 56% (w liczbach bezwzglednych oznacza to, ze na 1201 przebadanych
workéow w 673 znajdowaly si¢ zniszczone dokumenty, czyli byly co najmniej
przedarte na pot)

2. Niezniszczone 36,2% (czyli 435 workow z niezniszczona dokumentacja na 1201,
czesto zapakowana w koszulki lub zbindowana)

3. Mieszane 7,2% (czyli 86 workow, w ktdrych czg$¢ dokumentdéw byla zniszczona np.
w niszczarce 1 czg$¢ dokumentow wyrzucona w catosci)

4. 0,6% dokumentéw identyfikowalnych znaleziono luzem

10



Identyfikacja odtwarzalnosci znalezionych dokumentéw
O2Zniszczone

7,2% 0,6%

B Niezniszczone

32,2%

0,
56% OMieszane

OZnalezione luzem

Jak juz wczes$niej wspomniano to, ze dany dokument zostal zniszczony (np. przedarty na
pol) nie oznacza iz dane lub informacje w nim zawarte zostaly zniszczone. Az 73%
dokumentéw w zbadanych workach byto identyfikowalnych, czyli informacje w nich
zawarte byly mozliwe do odtworzenia przez ankieterow na stacjach. Jedynie 27%
dokumentdéw byla zniszczona w sposdb uniemozliwiajacy odtworzenie zawartych w nich

danych.

Identyfikowalno$é dokumentow

O Identyfikowanle
E Nieidentyfikowalne

73%
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3.3. Znalezione dokumenty

Ponizszy wykres pokazuje jakie rodzaje dokumentow zostaty znalezione.

Znalezione dokumenty

| 96

O Projekty

OUmowy

B Korespondencja
firmowa

B PIT, akty notarialne

OPisma wewnetrzne

| 257 B Oferty przetargowe
196 OFaktury Vat
B Dokumentacja osobista
OBilingi
104 OPisma urzedowe
166 _
85 B Rachunki
! ‘ ‘ ‘ O Wyciagi z banku
0 50 100 150 200 250 300
Wykres przedstawia dane w liczbach bezwzglednych
Kategorie dokumentow Liczba znalezionych dokumentow % do liczby workéw (N 876)
(N 1458)
Wyciagi z banku ( korespondencja 85 9,7
z bankiem)
Rachunki (dowody wplaty, 166 18,9
protokoty)
Pisma urzedowe (sadowe, 104 11,8
ubezpieczeniowe)
Bilingi 96 11
Dokumentacja osobista (listy 152 17,7
pracownikow, ptac, klientow, inne
dokumenty z ich danymi)
Faktury Vat 196 224
Oferty przetargowe 24 2,7
Pisma wewngtrzne ( stany 257 29,3
magazynowe, zestawienia, raporty,
kontrole wewngtrzne, opisy pracy)
PIT, akty notarialne 24 2,7
Korespondencja firmowa 130 14,8
Umowy ( zamowienia, zlecenia, 128 14,6
zgloszenia reklamacyjne)
Projekty, materialy szkoleniowe, 96 11
dyskietki z danymi




Powyzsza tabela wymaga pewnych wyjasnien. Ankieterzy znalezli dokumenty w 1201
workach, przy czym 324 bylo catkowicie nieidentyfikowalnych. Tak wigc identyfikowalne
dokumenty znajdowaly si¢ w 876 workach. Jednak w kazdym worku mogl znajdowac sig
wigcej niz jeden dokument. taczne =znalezionych zostalo 1458 identyfikowalnych
dokumentow. Liczba znalezionych workow (N 1458) pokazuje liczby bezwzgledne
znalezionych dokumentow (przy czym nie byla zaznaczana rzeczywista ilo$¢ jednego rodzaju
dokumentu na worek — np. mimo iz w jednym worku znajdowato si¢ 5 rachunkéw to byly
oznaczone jako 1 rachunek w tym worku). Trzecia kolumna % do liczby workéw (N 876)
pokazuje procenty danych dokumentow do liczby workow (jaki odsetek workow zawierat
okreslona kategori¢ dokumentow). Innymi stowy 29,3% workow zawieralo pisma
wewngetrzne, 22,4% faktury VAT, 18,9% rachunki, niezaleznie od tego po niespelna 15%

zawierato korespondencj¢ firmowa i umowy.

Pomigdzy trzema stacjami przetadunkowymi, na ktorych przeprowadzane byly badania widaé
roznice w ilosci jak i rodzaju znalezionych dokumentéw. Réznice te pokazuja ponizsze

wykresy.

Dokumenty znalezione na stacji Marsa

O Projekty, materiaty szkoleniowe

|21 OUmowy

J 46 [ Korespondencija firmowa

B PIT, akty notarialne

OPisma wewnetrzne

100

B Oferty przetsrgowe

OFaktury Vat
B Dokumentacja osobista

OBilingi

OPisma urzedowe

67 )
B Rachunki

OWyciagi z banku
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Dokumenty znalezione na stacji Kopijnikow

O Umowy

| 114 OFaktury Vat

45

62

OBilingi

B Rachunki

60 80 100

O Projekty, materiaty szkoleniowe
B Korespondencja firmowa

B PIT, akty notarialne

OPisma wewnetrzne

B Oferty przetsrgowe

B Dokumentacja osobista

OPisma urzedowe

OWyciagi z banku

120

Dokumenty znalezione na stacji Burakowska

O Umowy

| 72

OFaktury Vat

OBilingi

B Rachunki

40 50 60

Doktadnie réznice pokazuje ponizsza tabela

70

O Projekty, materiaty szkoleniowe
B Korespondencja firmowa

B PIT, akty notarialne

OPisma wewnetrzne

B Oferty przetsrgowe

B Dokumentacja osobista

OPisma urzedowe

OWyciagi z banku

80

Kategorie dokumentow Stacja Marsa | Stacja Kopijnikéw | Stacja Burakowska
Wyciagi z banku 15 45 25
Rachunki 67 62 37
Pisma urzedowe 31 31 42
Bilingi 39 49 8
Dokumentacja osobista 58 37 57
Faktury Vat 52 114 30
Oferty przetargowe 7 9 8
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Pisma wewngtrzne 100 85 72
PIT, akty notarialne 8 8 8
Korespondencja firmowa 33 34 63
Umowy 46 47 35
Projekty, materiaty szkoleniowe 21 33 42

Istotny wydaje si¢ fakt, ze czg$¢ dokumentéw z biur 1 instytucji wyrzucana jest po
pigcioletnim terminie obowiazkowego trzymania dokumentacji, jaki nalozony zostal przez
ustawodawce. Wyrzucane sa wtedy calymi teczkami, catkowicie niezniszczone. Dokumenty
te pomimo ,,przeterminowania prawnego” nadal zawieraja wiele istotnych informacji, ktore
moga postuzy¢ kradziezy tozsamosci.

Przeprowadzone na stacjach badanie pokazuje, ze pomimo wielu zabezpieczen firmowych
oraz duzej $wiadomosci istnienia problemu dokumenty zawierajace istotne informacje nadal
sa wyrzucane do $mieci. Takze jako osoby prywatne nie przywiazujemy zbyt duzej wagi do

zabezpieczenia dokumentdw z naszymi danymi.
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4. WYBRANE SKRAJNE PRZYKLADY ZNALEZIONYCH
DOKUMENTOW

Wybrane ponizej skrajne przyktady wyrzuconych dokumentéw moga uzmystowic¢ jak czesto

pozostawiamy swoje ,,$lady na papierze” w kazdym miejscu naszego zycia.

® =N kWD

10.

Raport z audytu wewngtrznego i nadzoru nad dokumentami

Schemat rozmieszczenia ukrytych kamer 1 instalacji alarmowe;j

Kopie dowodow rejestracyjnych pojazdéow z umowami ubezpieczeniowymi

Zdjecia z przebiegu operacji, ich doktadne opisy

Korespondencja kancelarii prawnej z jednym z ministerstw

Pelny przetarg na budowg kanalizacji ogloszony przez urzad miejski

Pisma o przyznanie kredytu, historie rachunkow klientéw banku

Dokumenty z wyzszej uczelni - dowody wplat za egzaminy poprawkowe, prace
studentow, ankiety personalne

Przychody fundacji z lista darczyncéw

Polecenie przelewu na konto zagraniczne z numerami rachunkow, danymi nadawcy i

odbiorcy
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5. WNIOSKI Z REKONESANSU BADAWCZEGO

= Tylko 10% respondentéw z badanych firm stwierdzito, ze zbedna i
przeterminowana dokumentacje wyrzuca do $mieci w catos$ci. Reszta
badanych stwierdzita, ze niszczy dokumentacje (korzystajac z ustug
specjalistycznej firmy lub niszczarki)

= Jednakze badania na stacjach przetadunkowych pokazaty, ze 32%
przebadanych workéw znajdowaly si¢ dokumenty, w tym 73% calkowicie
identyfikowalne

= Rekonesans wsrod pracownikow firm pokazuje, ze problem kradziezy
tozsamosci istnieje do$¢ powszechnie w §wiadomosci jednostek. Az 75%
przyznaje, ze rozumie ten termin

= Stosowanie roznego rodzaju procedur zabezpieczania i niszczenia danych
jest dos¢ powszechnym dziataniem w badanych firmach. Tylko 15,5%
respondentéw przyznaje, ze ich firmy nie sa zabezpieczane w zaden sposob

= Deklaracje pracownikéw nalezy jednak przedstawi¢ w konteks$cie
rekonesansu na stacjach przetadunkowych, gdzie w 1201 workach
znaleziono 1458 dokumentdéw zawierajacych informacje mogace postuzy¢
kradziezy tozsamosci

= W przeprowadzonym pilotazu istotne jest takze miejsce przeprowadzenia
badan — stacje przeladunkowe, na ktore trafiaja $mieci czgsciowo juz
przetworzone lub zniszczone. Sytuacja w kontenerach znajdujacych si¢ w
mieécie wyglada inaczej — tam ,,0dciskOw” naszej tozsamosci jest znaczne

wigcej.
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