Zakres zadań Administracji Bezpieczeństwa Informacji
Administrator Bezpieczeństwa Informacji (ABI) odgrywa bardzo ważną rolę w systemie ochrony danych osobowych. Podstawą jego działania jest art. 36 ust. 3 ustawy, zgodnie z którym „Administrator danych wyznacza administratora bezpieczeństwa informacji, nadzorującego przestrzeganie zasad ochrony, o których mowa w ust. 1, chyba że sam wykonuje te czynności”. Odmiennie niż to miało miejsce do tej pory, ABI odpowiedzialny jest za ochronę danych osobowych przetwarzanych w systemach informatycznych (także pojedynczych informacji nie gromadzonych w formie zbioru danych), jak i w tzw. zbiorach ręcznych. Administrator Bezpieczeństwa Informacji odpowiada za bezpieczeństwo danych osobowych, w tym w szczególności za przeciwdziałanie dostępowi osób niepowołanych do systemu, w którym przetwarzane są dane osobowe, oraz podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń. W zakresie jego zainteresowania leżą zarówno sprawy dotyczące zabezpieczenia technicznego, jak i wdrożenia oraz nadzoru nad procedurami odnoszącymi się do tzw. czynnika ludzkiego. 

Rozległy zakres zadań oraz duża odpowiedzialność jaka wiąże się z tym stanowiskiem przemawiają za tym, by miało ono charakter samodzielnego stanowiska. Ponieważ w zakresie ochrony danych osobowych ABI posiada możliwość kontrolowania systemów informatycznych oraz wydawania zaleceń wszystkim użytkownikom, racjonalne jest umieszczenie stanowiska ABI w strukturze firmy jak najwyżej. Optymalnie ABI powinien podlegać wyłącznie Administratorowi Danych (zarządowi firmy).

Aby móc wypełnić zadania nałożone przez ustawę, ABI oprócz posiadania szerokich kompetencji musi mieć zapewnione warunki do jak najlepszej współpracy z innymi jednostkami Administratora Danych, w tym głównie działem kadr oraz administratorami sieci. Ustawa nie wyklucza, a często jest to wskazane ze względu na rozbudowaną strukturę administratora danych, powołania kilku ABI. Jednak w tym ostatnim przypadku zawsze powinien być wyznaczony „główny” ABI, który koordynowałby pracę pozostałych administratorów bezpieczeństwa.  

Do zadań ABI należy nadzór nad realizacją zadań nałożonych na administratora danych w tym w szczególności:

a) przeciwdziałanie dostępowi osób niepowołanych do systemu, w którym przetwarzane są dane osobowe,

b) podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w systemie zabezpieczeń lub podejrzenia naruszenia, 

c) nadzór nad fizycznym zabezpieczeniem pomieszczeń, w których przetwarzane są dane osobowe oraz nadzór nad kontrolą przebywających w nich osób.

d) nadzór nad naprawami, konserwacją oraz likwidacją urządzeń komputerowych na których zapisane są dane osobowe. 

e) zarządzanie hasłami użytkowników, systemami antywirusowymi i ich procedurami.

f) nadzór nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności, 

g) nadzór nad obiegiem oraz przechowywaniem dokumentów zawierających dane osobowe,

h) nadzór nad prawidłowością archiwizacji oraz usuwania danych osobowych.

i) monitorowanie funkcjonowania zabezpieczeń wdrożonych w celu ochrony danych osobowych

j) nadzór nad prowadzeniem wymaganej dokumentacji, 

k) wdrożenie szkoleń z zakresu przepisów dotyczących ochrony danych oraz stosowania środków technicznych i organizacyjnych przy przetwarzaniu danych w systemach informatycznych,







